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Ïðîáëåìû àâòîìàòèçàöèè
ó÷åòà ÑÊÇÈ â ñîâðåìåííûõ
óñëîâèÿõ è ïóòè èõ ðåøåíèÿ



Î êîìïàíèè è äîêëàä÷èêå

Êîìïàíèÿ SPACEBIT – îòå÷åñòâåííûé âåíäîð
â îáëàñòè èíôîðìàöèîííîé áåçîïàñíîñòè.
Âõîäèò â ñîñòàâ ÃÊ «Èíôîðìçàùèòà»

Äìèòðèé Àêóøåâè÷ 
òåõíè÷åñêèé äèðåêòîð êîìïàíèè SPACEBIT



Ñîâðåìåííûå ðåàëèè: ïîâñåìåñòíîå èñïîëüçîâàíèå ÑÊÇÈ

Â ãîññåêòîðå:

Çàùèòà ÃÈÑ

Çàùèòà
êîíôèäåíöèàëüíîé
èíôîðìàöèè

Çàùèòà ïåðñîíàëüíûõ
äàííûõ

Â ôèíàíñîâîì 
ñåêòîðå:

Çàùèòà ñèñòåìû ÄÁÎ

Çàùèòà ïåðñîíàëüíûõ
äàííûõ

Çàùèòà
êîíôèäåíöèàëüíîé
èíôîðìàöèè

Â ðèòåéëå:

Êîíòðîëü ïîäàêöèçíûõ
òîâàðîâ

Çàùèòà ïåðñîíàëüíûõ
äàííûõ

Çàùèòà
êîíôèäåíöèàëüíîé
èíôîðìàöèè

Â ïðîìûøëåííîñòè:

Çàùèòà
êîíôèäåíöèàëüíîé 
èíôîðìàöèè

Çàùèòà êðèòè÷åñêîé
èíôðàñòðóêòóðû

Â òåëåêîìå:

Çàùèòà ïåðñîíàëüíûõ
äàííûõ

Çàùèòà êîììåð÷åñêîé
òàéíû

Â òðàíñïîðòå:

Ñèñòåìû êîíòðîëÿ
Ïëàòîí/Òàõîãðàôû



Ðîñò çíà÷èìîñòè ýëåêòðîííîé ïîäïèñè

Ïåðåõîä îò áóìàæíîãî ê ýëåêòðîííîìó þðèäè÷åñêè çíà÷èìîìó äîêóìåíòîîáîðîòó

Ýëåêòðîííûå òîðãè

ÄÁÎ

Îò÷åòíîñòü â êîíòðîëèðóþùèå îðãàíû

Âçàèìîäåéñòâèå ñ ÃÈÑ 
è ãîñóäàðñòâåííûìè ïîðòàëàìè

Ïîëó÷åíèå ïàòåíòîâ, áàíêîâñêèõ ãàðàíòèé

Âçàèìîäåéñòâèå ñ ñèñòåìàìè Öåíòðàëüíîãî Áàíêà,
Òàìîæíè, Ðîñðååñòðà, Ðîñîáðíàäçîðà è äðóãèìè

Âçàèìîäåéñòâèå ñ  ÅÃÀÈÑ, Ìàðêèðîâêà è ò.ä

Ïîëó÷åíèå ãîñóñëóã

Ðåãèñòðàöèÿ ñäåëîê ñ íåäâèæèìîñòüþ, ïàòåíòîâ

Ðåãèñòðàöèÿ ÈÏ/ÎÎÎ



Òðåáîâàíèÿ ðåãóëÿòîðîâ ïî ó÷åòó ÑÊÇÈ

Îñíîâíûå äîêóìåíòû:

Ïðèêàç ÔÀÏÑÈ îò 13.06.2001 N 152

Ïðèêàç ÔÑÁ Ðîññèè îò 09.02.2005 N66 (Ïîëîæåíèå ÏÊÇ – 2005)

Òðåáîâàíèÿ îáÿçàòåëüíû, åñëè îðãàíèçàöèÿ:

Èìååò ëèöåíçèþ ÔÑÁ Ðîññèè â îòíîøåíèè ÑÊÇÈ (ÏÏ ÐÔ îò 16 àïðåëÿ 2012 ã. N 313) 

ßâëÿåòñÿ ãîñîðãàíîì èëè ïðèìåíÿåò ÑÊÇÈ ïðè âûïîëíåíèè ãîñçàêàçîâ

Ïðèìåíÿåò ÑÊÇÈ äëÿ çàùèòû êîíôèäåíöèàëüíîé èíôîðìàöèè â ñîîòâåòñòâèè ñ òðåáîâàíèÿìè çàêîíîäàòåëüñòâà ÐÔ
(íàïðèìåð, äëÿ çàùèòû ÏÄí, ÃÈÑ, îáúåêòîâ ÊÈÈ)

Âàæíî

Îðãàíèçàöèè íåîáõîäèìî ñîçäàòü îðãàí êðèïòîãðàôè÷åñêîé çàùèòû èëè âîñïîëüçîâàòüñÿ óñëóãàìè ëèöåíçèàòà

Îðãàíó êðèïòîãðàôè÷åñêîé çàùèòû òðåáóåòñÿ âåñòè ïîýêçåìïëÿðíûé ó÷åò ÑÊÇÈ è êëþ÷åâûõ äîêóìåíòîâ

Êðóïíûå îðãàíèçàöèè, ýêñïëóàòèðóþùèå ÑÊÇÈ, êàê ïðàâèëî ÿâëÿþòñÿ ëèöåíçèàòàìè ÔÑÁ è ñîçäàþò
ñîáñòâåííûå îðãàíû êðèïòîãðàôè÷åñêîé çàùèòû



Îðãàí êðèïòîãðàôè÷åñêîé çàùèòû èíôîðìàöèè (ÎÊÇ)

Ôóíêöèè: Â êðóïíûõ è/èëè òåððèòîðèàëüíî – 
ðàñïðåäåëåííûõ îðãàíèçàöèÿõ ÎÊÇ
ìîæåò èìåòü íåëèíåéíóþ ñòðóêòóðóÏîýêçåìïëÿðíûé ó÷åò ÑÊÇÈ

(âåäåíèå æóðíàëîâ, ëèöåâûõ ñ÷åòîâ,
àêòîâ è ò.ä., ÷àñòî – íà áóìàãå)

Êîíòðîëü îáó÷åíèÿ ïîëüçîâàòåëåé
è âûäà÷è ÑÊÇÈ

Êîíòðîëü ïåðåäà÷è ÑÊÇÈ â äðóãèå
îðãàíèçàöèè  – îáëàäàòåëè
êîíôèäåíöèàëüíîé èíôîðìàöèè

Ó ÑÊÇÈ âî ìíîãèõ îðãàíèçàöèÿõ – 
ñëîæíûé æèçíåííûé öèêë

Êëàññè÷åñêèå áóìàæíûå æóðíàëû

Èíîãäà íà ÎÊÇ ýêîíîìÿò



Êàê ìû âèäèì ðåøåíèå…

Ïðîäóêò

Ëåãêèé ÃèáêèéÁûñòðûé ÁåçîïàñíûéÐåøàþùèé
ïðîáëåìû



Âîçìîæíîñòè X-CONTROL

Öåíòðàëèçîâàííûé ïîýêçåìïëÿðíûé ó÷åò ÑÊÇÈ è êëþ÷åâûõ äîêóìåíòîâ (â òîì ÷èñëå äëÿ
òåððèòîðèàëüíî – ðàñïðåäåëåííûõ îðãàíèçàöèé). Åäèíàÿ íîðìàòèâíàÿ áàçà ïðîöåññîâ
ðàáîòû ñî ÑÊÇÈ äëÿ ðàñïðåäåëåííûõ îðãàíèçàöèé

Ó÷åò êëþ÷åâûõ íîñèòåëåé

Ó÷åò ÎÊÇ è îáëàäàòåëåé êîíôèäåíöèàëüíîé èíôîðìàöèè. Âåäåíèå îðãàíîâ êðèïòîçàùèòû
è îáëàäàòåëåé êîíôèäåíöèàëüíîé èíôîðìàöèè â ðàìêàõ ïðåäïðèÿòèÿ, à òàêæå äðóãèõ
îðãàíèçàöèé ñ óêàçàíèåì èõ âçàèìîñâÿçåé

Ó÷åò ýêñïëóàòàöèîííîé è òåõíè÷åñêîé äîêóìåíòàöèè ê ÑÊÇÈ

Íàñòðàèâàåìûé æèçíåííûé öèêë ÑÊÇÈ



Âîçìîæíîñòè X-CONTROL

Ó÷åò îáó÷åíèÿ ïîëüçîâàòåëåé ÑÊÇÈ. Âåäåíèå èíôîðìàöèè î ïðîâåðêå ãîòîâíîñòè
ïîëüçîâàòåëåé ê ñàìîñòîÿòåëüíîìó èñïîëüçîâàíèþ ÑÊÇÈ è ñîñòàâëåíèå çàêëþ÷åíèé
î ñïåöèàëüíîé ïîäãîòîâêå è äîïóñêå ê ñàìîñòîÿòåëüíîé ðàáîòå

Ó÷åò ëèöåíçèé ÑÊÇÈ

Ëèöåâûå ñ÷åòà ïîëüçîâàòåëåé ÑÊÇÈ.
Ó÷åò ÷èñëÿùèõñÿ íà ïîëüçîâàòåëå ÑÊÇÈ è êëþ÷åâûõ äîêóìåíòîâ

Ðàñïðîñòðàíåíèå äèñòðèáóòèâîâ è äîêóìåíòàöèè. Ñàìîñòîÿòåëüíîå ñêà÷èâàíèå
äèñòðèáóòèâà è ýêñïëóàòàöèîííîé äîêóìåíòàöèè ê ðàçëè÷íûì âåðñèÿì ÑÇÊÈ
ñîòðóäíèêàìè ÎÊÇ è ïîëüçîâàòåëÿìè, ïîëó÷èâøèìè äîïóñê ê ÑÊÇÈ

Ïîäïèñàíèå çíà÷èìûõ äåéñòâèé (ñïèñîê íàñòðàèâàåòñÿ) ïî ðàáîòå ñî ÑÊÇÈ è êëþ÷åâûìè
äîêóìåíòàìè ýëåêòðîííîé ïîäïèñüþ (îäèíî÷íîé èëè êîìèññèåé) (ÃÎÑÒ, RSA) - Jinn, ÊðèïòîÏðî



Âîçìîæíîñòè X-CONTROL

Óâåäîìëåíèå ñîòðóäíèêîâ ÎÊÇ îá èñòå÷åíèè ñðîêà äåéñòâèÿ ÑÊÇÈ, êëþ÷åâûõ äîêóìåíòîâ

Ôîðìèðîâàíèå, âåäåíèå è âûãðóçêà íåîáõîäèìûõ æóðíàëîâ òðåáóåìûõ ðåãóëÿòîðîì

Ãèáêàÿ ðîëåâàÿ ìîäåëü, íàñòðîéêà ïðàâ äîñòóïà, ïàðîëüíûõ ïîëèòèê

Æóðíàë ïîýêçåìïëÿðíîãî ó÷åòà ÎÊÇ

Æóðíàë ïîýêçåìïëÿðíîãî ó÷åòà îáëàäàòåëÿ êîíôèäåíöèàëüíîé èíôîðìàöèè

Æóðíàë ó÷åòà ïîëüçîâàòåëåé

Òåõíè÷åñêèé àïïàðàòíûé æóðíàë



Èíòåãðàöèÿ ñ âíåøíèìè ñèñòåìàìè

Jinn Server - ñåðâèñ ïðîâåðêè
ïîäëèííîñòè ýëåêòðîííîé ïîäïèñè 

Active Directory - àóòåíòèôèêàöèÿ
ïîëüçîâàòåëåé ÀÎÊÇ, ïîëó÷åíèå ñïèñêà
ñîòðóäíèêîâ è ìîíèòîðèíã àêòóàëüíîñòè
ó÷åòíûõ çàïèñåé

Óäîñòîâåðÿþùèé Öåíòð – ïîëó÷åíèå è
àêòóàëèçàöèÿ èíôîðìàöèè î êëþ÷åâûõ
äîêóìåíòàõ

Âîçìîæíîñòü èíòåãðàöèè
ñ ñèñòåìàìè çàêàç÷èêà



Âíåäðåíèå

Àóäèò ïðîöåññîâ ó÷åòà ÑÊÇÈ, ðåêîìåíäàöèè ïî âûñòðàèâàíèþ/
îïòèìèçàöèè ó÷åòà – ïðè íåîáõîäèìîñòè

Ïðè íåîáõîäèìîñòè – äîðàáîòêè ñèñòåìû ïî èíòåãðàöèè
ñ âíåøíèìè ñèñòåìàìè/èñòî÷íèêàìè äàííûõ è ò.ä.

Ìèãðàöèÿ äàííûõ èç òåêóùåãî õðàíèëèùà çàêàç÷èêà

1

2

3

4

Èíòåãðàöèÿ ñ èìåþùèìèñÿ ó çàêàç÷èêà èíñòðóìåíòàìè



www.spacebit.ru

info@spacebit.ru

8 (495) 989 90 01

Ñïàñèáî çà âíèìàíèå
Ãîòîâ îòâåòèòü íà âàøè âîïðîñû


